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ERTMS EUROPEAN RAIL TRAFFIC MANAGEMENT SYSTEM

SYSTÈME EUROPÉEN DE GESTION DU TRAFIC FERROVIAIRE
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Harmonisation signalisation et contrôle de vitesse

++++ ++

Icons from Those Icons, Nhor Phai, Pixel Perfect and Freepik on Flaticon.com



ERTMS EUROPEAN RAIL TRAFFIC MANAGEMENT SYSTEM

SYSTÈME EUROPÉEN DE GESTION DU TRAFIC FERROVIAIRE
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ERTMS/ETCS reference architecture

ETCS

European Train Control System

GSM-R

Global System for Mobile communications in Railways 



ETCS EUROPEAN TRAIN CONTROL SYSTEM

SYSTÈME EUROPÉEN DE CONTRÔLE DES TRAINS
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EVC European Vital Computer EVC European Vital Computer

Level 1 Level 2

RBC Radio Block Center



COMMUNICATION EVC-RBC 5

EVC RBC

GSM-R

KMC

Icons from Freepik on Flaticon.com



KMS : VUE D’ENSEMBLE 6

Subset 137 – KMS reference architecture

PKI

KMC

Train RBC

Protocole CMP/OCSP

Subset-137

Euroradio (Subset-037)



CIRCULATION DANS UN AUTRE PAYS 7

Home KMC Foreign KMC
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RBC
TLS

TLS

TLS



CIRCULATION DANS UN AUTRE PAYS 8

Home KMC Foreign KMC

New session

Request key operation (new train)

Key operation request received notification

Add keys

Response



OPÉRATIONS 9

• Requêtes du home KMC
• Ajouter un train

• Réduire la durée d’exploitation

• Renouveler les clés

• Commandes envoyées par le foreign KMC
• Liées aux clés: ajouter une clé, supprimer une clé, …

• Doivent tenir compte des changements



POINTS À AMÉLIORER 10

• Règles de validation des requêtes peu spécifiées 

• Gestion des erreurs

• Infrastructure PKI

KMC 1

PKI 1

KMC 2

PKI 2

TLS
KMC 1 KMC 2

PKI

TLS
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